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摘  要：针对云环境中的网络入侵检测问题，提出一种基于模糊推理的网络入侵检测方法。首先，利用互信

息特征选择对样本特征进行降维。然后，利用提出的改进模糊 C 均值聚类（IFCM）方法对训练样本集进行聚

类，根据各样本特征与集群的对应关系获得初始模糊规则库。接着，对每个规则的前件参数和后件参数进行

调优，以此获得准确的规则库。最后，基于规则库对输入连接数据进行模糊推理，对其进行分类以实现入侵

检测。在云入侵检测数据集上的实验结果表明，该方法能够准确检测出网络入侵，具有可行性和有效性。 
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Abstract: Aiming at the network intrusion detection problem in cloud environment, a method of network intrusion 

detection based on fuzzy inference was proposed. Firstly, it used the mutual information feature selection to reduce 

the feature of the sample. Then, the improved fuzzy C-means clustering method was used to cluster the training sam-

ple set, and the initial fuzzy rule base was got by the correspondence between each sample feature and cluster. After 

that, the refine parameter and consequent parameters of each rule were tuned to obtain an exact rule base. Finally, 

fuzzy inference was carried out on the input connection data based on the rule base, and it was classified to realize in-

trusion detection. Experimental results on the cloud intrusion detection dataset show that this method can detect the 

network intrusion accurately, and it is feasible and effective. 
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1  引言 

在云计算环境中，用户通过远程连接来访问

所需的计算、存储、应用等资源，且数据通常存

放在共享环境中。在实际情况中可能会存在一些

恶意用户对数据进行窃取或篡改。为了提高云环

境中的数据安全性，有必要对云平台中的网络用

户访问数据流进行实时主动的监控和防御[1]。目

前，网络入侵检测系统（intrusion detection system，

IDS）主要可分为两类[2]：基于数据挖掘的 IDS 和

基于机器学习的 IDS。其中，机器学习方法是基

于对数据的智能学习来构建分类器，其检测性能

较好，但计算量较大，很难满足实时检测的要

求[3]。基于数据挖掘的 IDS 是通过对历史数据进

行数据分析，获得一定的规律来检测入侵。其结

构简单、执行速度快，然而其基于一些固定的规

则，适应能力较差。为此，学者在数据挖掘中融

入了模糊推理[4]，即通过训练数据集挖掘出网络

连接数据特征与类别相对应的模糊规则，以此对

输入连接数据进行推理来判别是否为入侵行为。 

对于基于模糊推理的入侵检测方法，其有效

性很大程度上依赖于模糊规则库。模糊规则库的

构建通常分为基于神经网络和基于聚类技术的方

法[5]。其中，基于神经网络的方法结构复杂，且

与网络表达的规则存在冲突。基于聚类的方法是

通过对样本数据集进行聚类，获得的每个集群对

应一个模糊规则。K 均值（K-means）聚类算法[6]

是常用的聚类算法，然而，其聚类中心数量和位

置的初始值直接影响聚类效果。为此，参考文献[7]

提出了一种改进 K-means 聚类算法，用来获得模

糊规则，其通过一个半径函数来自适应选择聚类

中心，一定程度上解决了初始值的问题。参考文

献[8]在初始聚类中融入了模糊理论，提出了一种

基于模糊 C 均值（fuzzy C-means，FCM）聚类算

法的规则构建方法，利用模糊 C 均值聚类对训练

样本进行聚类，根据各集群来生成模糊规则。然

而，传统 FCM 仍然存在初始聚类中心选择的问

题。另外，现有的基于聚类技术获得模糊规则的

方法中，通常获得的模糊规则较为粗糙，为此需

要对其进行细化，以提高规则的准确性。 

基于上述分析，提出一种新型的模糊规则生

成方法，并将其应用到云环境的入侵检测中。首

先，根据训练样本聚类构建规则库。然后，基于

获得的模糊规则库，对网络连接数据进行推理，

以判定其类别，实现入侵检测。提出方法的主要

创新点在于：提出一种改进型 FCM（improved 

FCM，IFCM）聚类算法，融于一个聚类中心近似

度量因子来解决传统 FCM 聚类中的初始聚类中

心选择问题，以此对样本进行精确聚类，构建初

始模糊规则集；为了提高规则的准确性，提出了

一种规则优化方法，即通过调优每个规则的前件

参数和后件参数来对其进行优化。在一个最新的

云入侵检测数据集（cloud intrusion detection da-

taset，CIDD）中的实验表明，提出方法的检测率

能够达到 98%以上，具有有效性。 

2  提出方法的框架 

本文提出一种用于云环境中网络入侵的检测

系统，可部署在实际云平台中各物理服务器上，

用来监控用户远程访问。检测系统分为训练和测

试阶段，其基本框架如图 1 所示。 

训练阶段主要用来获得模糊规则。首先，由

于原始数据集中的特征较多且存在冗余，所以先

通过基于互信息的特征选择方法来降低特征维

度。然后，利用提出的模糊聚类方法对训练数据

进行聚类，用来确定模糊输入/输出的关系，从而

获得模糊规则。接着，通过一个动态优化学习算

法，根据规则所涉及的前件和后件参数来优化模

糊规则，构建最终的模糊规则库。 

在测试阶段中，根据收集的网络连接数据和

模糊规则库，推理输入数据与各类的相似度来进

行分类，以此实现入侵检测。 
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图 1  提出入侵检测方法的基本框架 

3  基于互信息的特征选择 

网络连接数据具有大量的特征，冗余特征不

仅增加了分类器的计算时间，而且还会降低检测

准确率。为此，在输入分类器进行检测之前，需

要对其进行特征降维。目前，特征选择方法主要

有欧氏距离法、余弦相似度法、互信息（mutual 

information，MI）法等[9]。其中，互信息法是衡量

两个随机变量之间相关性的一种有效方法。 

3.1  互信息 

互信息是两个随机变量之间关系的对称度

量，输出为一个非负值，其中，零表示两个变量

是统计独立的[10]。 
给定 2 个联系随机变量 { }1 2, , , dU u u u= " 和

{ }1 2, , , dV v v v= " ，其中，d 为样本总数，U 和V

之间的 MI 定义为： 

 ( ) ( ) ( ) ( ); ,I U V H U H V H U V= + −  （1） 

其中， ( )H U 和 ( )H V 为U 和V 的信息熵，

信息熵为变量不确定性的度量，表达式为： 

 
( ) ( ) ( )

( ) ( ) ( )

lb d

lb d
u

v

H U p u p u u

H V p v p v v

= −

= −

∫
∫

 （2） 

U 和V 之间的联合熵定义为： 

 ( ) ( ) ( ); , lb , d d
u v

H U V p u v p u v u v= −∫ ∫  （3） 

那么，U 和V 之间的 MI 可表示为： 

 ( ) ( ) ( )
( ) ( )

,
; , lb d d

u v

p u v
I U V p u v u v

p u p v
= −∫ ∫  （4） 

对于离散化的U 和V ，则 MI 可表示为： 

 ( ) ( ) ( )
( ) ( )

,
; , lb d d

v
u U v V

p u v
I U V p u v u v

p u p v∈ ∈

= ∑∑∫  （5） 

在特征选择中，如果特征包含关于类的重要

信息，则该特征与该类相关；否则不相关或多余。

由于 MI 可以量化两个随机变量共享的信息量，因

此可用作评估特征和类标签之间相关性的标准。

具有更高预测能力的特征 f 具有更大的互信息

( );I C f 。 

3.2  互信息特征选择 

基于互信息理论来选择特征的方法称为互信

息特征选择（MIFS）[11]。MIFS 中，其通过计算

( ); ,iI C f S 来选择特征。 ( ); ,iI C f S 表示在所选择

的特征集 S 中，增加特征 if 后形成的新特征集与

类别C 之间的互信息，反映了特征 if 对分类的贡

献程度。 ( ); ,iI C f S 的计算思想是计算特征 if 与类

别C 之间的互信息 ( ); iI C f ，然后计算特征 if 与先

前所选特征 sf 之间的互信息 ( );i sI f f 之和，并将

其乘以一个比例系数 β 对 ( ); iI C f 进行校正。表达

式如下： 

 ( ) ( ) ( ); , ; ;
s

i i i s
f S

I C f S I C f I f fβ
∈

= − ∑  （6） 

β 值表示进行特征选择时考虑输入特征之间

冗余度的权重，其决定着在选择特征时，两个方

面（即特征与类之间的 MI 和特征与特征之间的

MI）的重要性比重。为了确定最佳的 β 值，设定

β 分别从[0.1, 1]范围内取值，步长为 0.1。在其他

条件不变的情况下，在 CIDD 数据集上采用下文

提出的入侵检测方法进行了实验。结果表明，当

β =0.3 时，检测性能最好，即所选择出的特征最

优。为了进一步确定 β 值在不同数据集下的普适

性，在传统的 KDD99 数据集上也进行了相关实
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验，表明 β 取值为 0.3 和 0.4 时效果都较好，且入

侵检测结果相差很小。为此，在本文中，统一设

置 β =0.3。 

4   提出的入侵检测方法 

4.1  传统 FCM 聚类 

FCM聚类算法是一种考虑样本模糊归属的软

划分方法，其根据每个样本对所有聚类中心的隶

属度进行自动聚类。 

假设入侵检测数据集包含 K 个样本，形式为

1 1 2 2[ , ],[ , ], ,[ , ]K KI O I O I O" 。其中， iI 表示样本数

据特征，每个 1 2[ , , , ]i i i iNI I I I= " ，N 为特征数。 iO

为输出变量，表示 5 种类别之一，即 4 类攻击和

正常访问。 

FCM 将 K 个样本分为 C 个集群，并求每个

集群的中心 iz ，目标函数定义为： 

 ( ) 2

1 1
,

K C

ij ij
i j

J U Z u d
= =

= ∑∑  （7） 

其中， iju 表示第 i 个样本对第 j 类的隶属度值； ijd

表示第 i 个样本与第 j 个集群中心的距离，这里采

用 Minkowski（闵可夫斯基）距离度量。 
FCM 算法根据预设定的聚类数量 C，通过迭

代过程来最小化目标函数 J 。由于传统 FCM 随机

选择初始聚类中心，且只考虑距离度量进行聚类，

所以其聚类效果不是很理想。  

4.2  改进型 FCM 聚类 

针对传统 FCM 中存在聚类中心初始化的问

题，提出一种用于聚类中心选取的方法。其中，

定义了一个聚类中心近似度量Q，表示第 i 个样本

iI 到其他任意一个样本的距离，表达式为： 

 
2

1
e i j

K
I I

i
j

Q φ− −

=

= ∑  （8） 

其中，φ为一个常数。那么，提出的改进 FCM 聚

类算法的步骤如下。 
步骤 1  计算每个样本的Q值，选择具有最

大Q值的样本 *
1I 作为第一个聚类中心 *

1c ，并将该

Q值设定为 1Q∗。 

步骤 2  计算样本与该聚类中心的隶属度

值，根据隶属度值，将 *
1c 点和与 *

1c 具有很高隶属

度值的样本从下一次迭代中移除，防止产生伪聚

类中心。 

步骤 3  通过再一次计算Q值来确定下一个

聚类中心 *
1c ，即

2*
1*

1 1 e iI I
i iQ Q Q φ− −

+ = − 。距离聚类

中心越近的样本，其 iQ 值就越小，成为下一个聚

类中心的概率也就越低。 

步骤 4  迭代执行上述过程，直到第 t 次迭代

的 *
tQ 满足 * *

1t tQ Q ε+ − < 为止。其中， ε 为一个很

小的正数，表示第 1t + 次迭代和前一次的最大Q

值几乎无变化。根据相关研究[12]，通常取 310ε −= 。  
4.3  初始规则库构建 

首先将 CIDD 数据库中的变量值规范化到区

间[0,1]，然后通过提出的改进型 FCM 对训练样本

进行聚类，以此获得相应的模糊规则。 

由于所有模糊规则具有相同的变量集，所以

可将其表示为 1 2, , , Nv v v… 。然后从每个集群 iC 中

提取Ⅱ型模糊规则 i ，其形式为[13]： 

 If 1v 为 1iA� ， 2v 为 2iA� ，...， Nv 为 iNA�  

 Then op为 0 1 1i i i iN Nc v vω ω ω= + +…  

其中， ijA� 为对应第 i 个规则的变量 jv 的Ⅱ型模糊

集，1 j N≤ ≤ ， op为 5 个输出类之一， ijω 为与

第 i 个规则的变量 jv 相关联的真实权重。本文对

ijA� 采用高斯隶属度函数，定义为 ( )
ij jA vμ =�  

( ; ( ; ; ))I I
j jj jjgauss u gausss v m σ 且 [0,1]u∈ 。每个模糊

规则都将均值 ( )m 和偏差 ( )σ 作为其前件参数，

将规则权值 ( )ω 作为其后件参数。这个规则权值

和前件参数的值用以计算规则的贴近程度。 
4.4  规则库优化 

在通过聚类技术生产的规则中可能存在冗

余，且规则的准确性不高。为此，本文通过细化

所涉及的前件和后件参数提高规则的精确度。 

首先，将m 和σ 分别单独设定为常数来优化
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后件参数，然后，将ω值保持为常数来调优该规

则的m 和σ 。重复这种细化过程直到产生近似最优

精 度 ， 即 predefinedMSE MSE< 。 对 于 形 式 为

1 1 2 2[ , ],[ , ], ,[ , ]K KI O I O I O" 的K 个训练样本，这个

优化阶段的目标是最小化目标函数，即系统输出的

均方误差（mean square error, MSE）值，如式（9）

所示： 

 21 [ ( ) ] ,1
2j j jE y I O j K= − ≤ ≤  （9） 

其中， ( )jy I 为实际输出， jO 为第 j 个样本所期望

的输出。 

在调优规则的 m 时，将第 i 个规则的规则权

值ω值保持为常数，其表达式如式（10）所示。

偏差σ 的调优表达式与此类似。 

( )

2

1,

1 1

( ( ) )( ) ( , ; )
2

( 1) ( ) ( )
Ri

iq

l l il ij ij ij il

ij

N

ij ij iq jA
q q j

L M
k k

k k L

y I O Ip m F m I

m l m l u y I

g g

= ≠

− −

= = +

− −⎛ ⎞
×⎜ ⎟

⎜ ⎟
⎜ ⎟⎛ ⎞⎜ ⎟+ = − −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟
⎜ ⎟+⎜ ⎟
⎝ ⎠

∏

∑ ∑

α σ
σ

ω�
 

  (10) 

在调优ω时，通过保持均值和偏差为定值，

其表达式如式（11）所示。 
如果 j L≤ ： 

1

1 1

( 1) ( )

( ( ) )
2

Ri

iq

ij j

N

A
ql l

L M
i i

k k L

l i l

u
y I O

g g

=

= = +

+ = −

⎧ ⎫
⎪ ⎪

−⎪ ⎪×⎨ ⎬
⎪ ⎪+
⎪ ⎪⎩ ⎭

∏

∑ ∑

ω ω

α
�

 （11）
 

如果 j L> ： 

1

1 1

( 1) ( )

( ( ) )
2

Ri

Aiq

ij j

N

ql l
L M

i i

k k L

l i l

u
y I O

g g

=

= = +

+ = −

⎧ ⎫
⎪ ⎪

−⎪ ⎪×⎨ ⎬
⎪ ⎪+
⎪ ⎪⎩ ⎭

∏

∑ ∑

ω ω

α
�

 （12）
 

其中，α 为学习率参数，
iRN 为输入第 i 个规则

的数量。
Aiq

u
�
为模糊集 iq iA q−� 的下限隶属度值，

iqAu � 为模糊集 iq iA q−� 的上限隶属度值， L 和 M 值

可根据迭代的 Karnik-Mendel 方法[14]来导出。另

外， F 、 kg 和 kg 分别定义如下： 

 
2

2

1( , ; ) exp
2

il ij
ij ij ij

ij

I m
F m Iσ

σ

⎛ ⎞⎛ ⎞−⎜ ⎟= − ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
 （13） 

 
1

( )
Ri

iq

N
k

qA
q

g u I
=

=∏ �  （14） 

 
1

( )
Ri

Aiq

N
k

q
q

g u I
=

=∏ �
 （15） 

这个阶段最终构建一个紧凑的模糊规则库。

当云用户请求访问云服务时，该系统会将用户的

连接样本作为模糊推理的输入，通过模糊规则推

理出该用户是否为入侵者。 

4.5  基于规则库的入侵分类 

获得模糊规则库后，当有网络连接样本输入

时，通过模糊推理给出的隶属度值计算样本与各

类的相似度，以此来分类样本，实现入侵检测。

其中，相似度由样本各语言变量的隶属度表示。

假设，输入样本特征为 1 2[ , , , ]NI I I I= " ，那么其

与第 j 类的相似度表达式为： 

 ( )
, ,

, ,11
max

i j i j

N

j i j i j ik Li
T d u I

=
⎡ ⎤= ∏ = ⎣ ⎦≤ ≤

 （16） 

其中， ( ),i j iu I 表示 iI 对应于模糊规则 ,i jA� 的隶属

度。最后，将与其具有最高相似度的类作为该样

本的类别。  

5  实验及分析 

5.1  实验设置 

在 Intel 酷睿 i5 处理器、2.5 GHz 主频、8 GB

内存和 Windows 7 平台上，通过 MATLAB 实现提

出的入侵检测方法。由于条件有限，无法在实际

云平台上进行实验。为此文本选择了一个云入

侵检测数据集 [15]进行仿真实验，其由用户远程

访问云平台时可能存在的攻击数据和正常访问

数据组成。 
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CIDD 数据集中共包含四大类攻击，即拒绝服

务（denial of service，DoS）攻击、探测（probe）攻

击、远程到本地（remote to login，R2L）攻击和非

授权访问（user to root，U2R）攻击。每个连接记录

具有 41 个特征，用于描述总共 24 种子攻击类型。

原始数据集大小为 744 MB，拥有 4 940 000 条记录。 

随机选择了 20 000 条记录作为实验数据集，

其中，12 000 条为正常数据，8 000 条为入侵数据，

入侵数据包含了 24 种子攻击类型，且每种攻击的

数据记录不少于 100 条。将其中的 60%数据作为

训练集，剩下的 40%数据作为测试集。基于训练

集获得模糊规则，并存储在模糊规则库中。在测

试阶段，对于从用户发送到云的服务请求数据，

基于模糊规则库的推理决定是否允许该请求。 

5.2  特征选择 

若使用网络连接数据中的所有 41 个特征构建

IDS 模型，会大大增加计算量。此外，数据集中包

含不相关的特征，则会影响入侵检测的准确性。因

此，需要通过特征选择算法降低特征维度。本文使

用MIFS算法将原始特征数量减少到12个，见表1。 

另外，数据集中的特征具有不同的数据形式，

因此需要对特征进行预处理，将其规范化到[0,1]。 

5.3  验证实验 

首先，在整个训练集和测试集上对提出的方

法进行验证性实验，入侵分类的混淆矩阵见表 2

和表 3（其中 normal 指正常类），其中所列结果为

3 次实验的平均值。可以看出，提出的方法在训练

集上的平均检测率达到了 98.93％，在测试集上达

到了 98.48％。其中，平均检测率为 5 种攻击类别

正确分类率的平均值。由于检测模型是根据训练

集训练获得，所以在训练集上的检测率略微较高。

实验结果证明了提出方法的有效性。 

表 2  训练集上分类的混淆矩阵 

类别 
分类率 

normal probe DoS U2R R2L 

normal 98.31% 0.19% 0.76% 0.25% 0.49% 

probe 0.13% 99.47% 0.05% 0.28% 0.07% 

DoS 0.87% 0.03% 98.94% 0.1% 0.06% 

U2R 0 0.25% 0.41% 98.92% 0.42% 

R2L 0 0.4% 0.13% 0.46% 99.01%
 

此外，为了验证提出方法在不同样本数量下

的检测性能。选择数量为 5 000~20 000 的样本

集，其中各样本集里都包含与完整样本集中同

比例的各种攻击样本，同样将其中 60%作为训

练集，其他 40%作为测试集。平均检测率见表 4。

可以看出，在样本数量较小时，检测率较低，

随着样本数量的增加，检测率有所提高并趋于

稳定。 

表 1  特征降维后的特征集 

特征名 描述 

service 在目标主机的网络服务 

dst_bytes 从目标主机到源主机的数据流量 

count 2 s 内与当前连接具有相同目标主机的连接数 

serror_rate 2 s 内，在与当前连接具有相同目标主机的连接中，出现“SYN” 错误的连接的百分比 

srv_diff_host_rate 2 s 内，在与当前连接具有相同服务的连接中，与当前连接具有不同目标主机的连接的百分比 

dst_host_srv_count 前 100 个连接中，与当前连接具有相同目标主机相同服务的连接数 

src_bytes 源主机到目标主机的数据流量 

logged_in 登录成功 

srv_count 2 s 内与当前连接具有相同服务的连接数 

srv_rerrAor_rate 2 s 内，在与当前连接具有相同服务的连接中，出现“REJ”错误的连接的百分比 

dst_host_count 前 100 个连接中，与当前连接具有相同目标主机的连接数 

dst_host_diff_ srv_ rate 前 100 个连接中，与当前连接具有相同目标主机不同服务的连接所占的百分比 
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表 3  测试集上分类的混淆矩阵 

类别 
分类率 

normal probe DoS U2R R2L 

normal 98.33% 0.12% 0.52% 0.32% 0.71%

probe 0.18% 98.52% 0.25% 0.68% 0.37%

DoS 1.17% 0.33% 97.82% 0.52% 0.16%

U2R 0.03% 0.24% 0.61% 98.73% 0.39%

R2L 0.07% 0.31% 0.16% 0.45% 99.01%
 

表 4  不同大小样本集下的平均检测率 

样本数量/个 
检测率 

训练集 测试集 

5 000 95.69% 94.64% 

8 000 97.10% 96.87% 

11 000 97.70% 97.26% 

14 000 98.67% 98.35% 

17 000 98.94% 98.43% 

20 000 98.93% 98.48% 
 
5.4  比较实验 

为了进一步证明提出方法的优越性，将其与现

有基于聚类技术构建模糊规则集的入侵检测方

法进行比较。分别为基于传统 K 均值聚类、参考

文献[7]提出的改进 K 均值聚类和参考文献[8]提出

的模糊 C 均值聚类的入侵检测方法。为了公平比

较，在训练和测试过程中，都采用 MIFS 进行特征

选择。在样本集数量为 5 000~20 000 的条件下，各

种方法在训练集和测试集上的检测率如图 2 和图 3

所示。 

 
图 2  各种方法在训练集上的检测率比较 

 
图 3  各种方法在测试集上的检测率比较 

可以看出，在不同样本数量下，提出方法都

获得了最高的检测率。这是因为，传统 K 均值聚

类算法对初始聚类中心敏感，致使其聚类效果不

好，从而在此基础上获得的模糊规则准确性也较

差。参考文献[7]提出的改进型 K 均值聚类算法在

一定程度上解决了初始值问题，所以其性能比传

统 K 均值聚类优越。然而，K 均值聚类是一种硬

性聚类方法，由于在实际应用中，某些对象不是

绝对的只属于某一集群，还可能属于其他集群，

某个对象与某个集群的关系是模糊的。所以基于

K 均值聚类的方法没有参考文献[8]采用的模糊 C

均值聚类的性能好。本文方法同样采用了模糊 C

均值聚类，但融入了聚类中心相似度量因子，解

决了其初始聚类中心选择问题，所以能够提高其

聚类性能。另外，本文方法还对通过聚类获得的

模糊规则集进行了优化，构建了一个更为准确的

规则集，所以获得了最佳的入侵检测性能。 

6  结束语 

本文提出一种基于 IFCM 和模糊推理的网络

入侵检测方法。利用提出的 IFCM 聚类方法对训

练样本集进行聚类，获得初始模糊规则库。通过

对每个规则的前件参数和后件参数进行调优以此

优化规则库。基于规则库对输入连接数据进行入

侵检测。在云入侵检测数据集上，将提出的方法

与现有的几种聚类方法进行了比较，结果表明，
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提出方法在检测率方面具有优越性。 
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